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X-routes-tietosuojakäytäntö

Observis Oy:n yleinen tietosuojaseloste kertoo miten keräämme, tallennamme ja käytämme tietojasi
käyttäessäsi Observis Oy:n palveluita. Tämä tietosuojakäytäntö kertoo kuinka käsittelemme tietojasi. Alla
on myös kuvattuna erityisesti X-routes-tuotetta ja X-routes mobiilipelejä koskeva tietosuojakäytäntö.

Tässä tietosuojakäytännössä X-routes-tuotteella ja X-routes mobiilipeleillä yhteisesti tarkoitetaan Android-
tai iOS-kaupoista ladattavaa ja Android- tai iOS-järjestelmiin asennettavaa X-routes mobiilisovellusta ja
selainpohjaista web-sovellusta (myöhemmin viitattu yhteisesti molempiin myös “Sovellus”), joita
molempia voidaan käyttää X-routes mobiilipelien pelaamiseen (myöhemmin viitattu myös “Peli”).

Tietojen oikeellisuus

Observis Oy:n asiakkaat ja yhteistyökumppanit (myöhemmin viitattu myös “Pelien Tekijät”) tuottavat
muun muassa seuraavaa Sovelluksessa näytettävien Pelien sisältöjä ja tietosisältöjä:

● Pelin perustiedot: sijainti-/paikkatieto, ajankohta, nimi, kuva ja kuvaustekstit
● Pelin rastien, vihjeiden ja tehtävien tiedot ja sisällöt: sijainti-/paikkatiedot, ajankohdat, nimet,

kuvat, videot, kuvaustekstit, pistemäärät, vihjeiden avaamiseen käytettävät pistemäärät, vihjeiden
tekstit, vihjeiden kuvat, tehtävien kuvaustekstit, tehtävien pistemäärät ja tehtävien suorittamiseen
tarvittavat vaihtoehdot

● Pelissä ansaittujen saavutusten tiedot: nimet, kuvat, kuvaustekstit, voimassaolon ajankohdat ja
käyttöehdot

Pelin pelaajiksi rekisteröityvät henkilöt voivat antaa seuraavia Sovelluksessa näytettäviä ja muiden Pelin
pelaajien nähtävillä olevia sisältöjä ja tietosisältöjä. Nämä tiedot ovat julkisia ja myös kolmansille
osapuolille (myöhemmin viitattu myös “Kolmas Osapuoli”) näkyviä ja Kolmansien Osapuolien saatavilla
olevia tietosisältöjä pelaajien esimerkiksi pelin kärki -listan muodossa:

● Pelaajanimi

Observis Oy:llä ole mahdollisuutta tarkistaa näiden sisältöjen oikeellisuutta. Vastuu sisällöistä ja niiden
omistusoikeuksista on kuvattu Sovelluksen palvelulausekkeessa. Voit lukea lisää palvelulausekkeesta
avaamalla Sovelluksessa olevan “Palvelulauseke” -linkin.

Tietojen käsittely

Sovellus toimii tilaamassamme Google Cloud Platform -palvelussa (myöhemmin viitattu myös “GCP”),
jonne myös X-routes-pelaajarekisteriin kerätyt tiedot tallentuvat. Voit halutessasi lukea lisää seuraavista
linkeistä avautuvista Googlen ehdoista:
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● GCP: https://cloud.google.com/terms/data-processing-terms

Observis Oy:n toimii tässä tietosuojakäytännössä mainittujen kerättyjen tietojen rekisterinpitäjänä ja
Google rekisterinpitäjän lukuun toimivana tietojen käsittelijänä. Googlella ei ole erillistä lupaa käyttää
keräämiämme tietoja muuhun, kuin tietojen käsittelyn mahdollistamisen tarkoituksiin. Observis Oy:ssä
tietoja käsittelevät vain työntekijämme, jotka ovat kirjoittaneet erillisen salassapitosopimuksen.
X-routes-pelaajarekisterin tietoihin pääsy on suojattu nykyaikaisin tekniikoin, sekä tunnuksin ja
salasanoin.

Sovellus tallentaa muun muassa seuraavia tietoja laitteeseesi:

● Kielivalinta ja lokalisaation valinta esimerkiksi fi_FI tai en_US
● Ensimmäistä kertaa käyttävän Sovelluksen käyttäjä: “true” tai “false”
● Pelin, pelattujen Pelien ja muiden julkisten Pelien kaikki Sovelluksessa näytettävät, ja ei

näytettävät tiedot, mukaan lukien seuraavat pelin kärki -pelaajalistan ei näytettävät tiedot:
pelaajien yksilöivät tunnisteet esimerkiksi 1234, pelaajien avaamien saavutusten lukumäärät
esimerkiksi 1

● Viimeksi pelaamiesi Pelien yksilöivät tunnisteet esimerkiksi 1234
● Paikalliset Pelin pelaamisen aikana tallennetut yksilöivät tunnisteet: katsomiesi rastien yksilöivät

tunnisteet, sekä saatavilla olevien ja ohittamiesi salarastien yksilöivät tunnisteet

Yllä luetellut tiedot tallennetaan laitteeseesi, jotta Sovellus toimisi myös tilapäisesti ilman
internet-yhteyttä. Lisäksi yllä lueteltujen tietojen tallentamisella laitteeseesi me optimoimme ja
parannamme Sovelluksen suorituskykyä toimia esimerkiksi Pelin samanaikaisten pelaajien määrän
ollessa huomattavan suuri tai muusta syystä internet-yhteyden ollessa hidas. Nämä tiedot tallennetaan
laitteeseesi, jotta voisimme tarjota sinulle parhaan mahdollisen käyttäjäkokemuksen pelatessasi Pelejä ja
käyttäessäsi Sovellusta.

Antamalla pelaajanimen, rekisteröidyt Sovelluksen käyttäjäksi, sekä keräämme ja tallennamme
X-routes-pelaajarekisteriimme seuraavia antamiasi tietoja:

● Pelaajanimi
● Aikaleima, jolloin rekisteröinti on tehty onnistuneesti
● Ensisijaisen kielivalinnan ja lokalisoinnin tieto esimerkiksi fi_FI tai en_US

Peliin liittymisen ja Pelin pelaamisen aikana keräämme ja tallennamme X-routes-pelaajarekisteriimme
seuraavia Pelin pelaamiseen ja Pelissä tekemääsi suoritukseen liittyviä tietoja. Seuraavat tiedot voidaan
myös liittää yllä lueteltuihin Sovelluksen käyttäjäksi rekisteröitymisen yhteydessä antamiisi tietoihin:

● Aikaleima, milloin olet liittynyt Peliin
● Kaikki Pelien tiedot, joihin olet liittynyt ja joita olet pelannut
● Peleissä ansaitsemasi kokonaispistemäärät
● Peleissä avaamasi rastien ja suorittamasi tehtävien tiedot, sekä niistä ansaitsemasi pistemäärät
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● Rastien ja kysymysten avaamista ja suorittamista helpottavat vihjeet
● Aikaleimat, jolloin olet avannut rastin tai suorittanut tehtävän
● Peleissä ansaitsemasi saavutukset, sekä aikaleimat milloin olet ansainnut saavutuksen

Käytämme yllä lueteltuja Peliin liittymisen ja Pelin pelaamisen aikana kerättyjä tietoja Sovelluksen
tarkoituksenmukaisen käytön mahdollistamiseen ja sen valvomiseen. Käytämme näitä tietoja myös
Sovelluksessa näytettävien ja muiden Pelin pelaajien nähtävillä olevien Pelin pelaajaprofiilien ja Pelin
pelaajista koostuvan pelin kärki -listan muodostamiseen ja pelin voittajien määrittämiseen.

Liittyessäsi mihin tahansa Peliin, käytämme yllä lueteltuja Sovelluksen käyttäjäksi rekisteröitymisen
yhteydessä antamiasi tietoja yhdessä Peliin liittymisen ja Pelin pelaamisen aikana kerättyjen tietojen
kanssa Sovelluksessa näytettävien ja muiden Pelin pelaajien nähtävillä olevien näkymien
muodostamiseen. Näkymiä ovat pelaajaprofiilisi, sekä Pelin pelaajista koostuva pelin kärki -lista, joissa on
näkyvillä seuraavat Pelin muiden pelaajien näkemät tiedot: pelaajanimesi, sekä Pelissä ansaitsemasi
kokonaispistemäärä ja Pelissä avaamiesi rastien lukumäärä.

Saatamme käyttää epäsuorasti tässä tietosuojakäytännössä mainittuja keräämiämme tietoja Sovelluksen
kehittämiseen Observis Oy:n sisällä. Keräämämme tiedot auttavat meitä parantamaan Sovellusta ja sen
käyttökokemusta. Käytämme kehitykseen Sovellukselle tarkoitettua omaa ulkopuolisilta ja kolmansilta
osapuolilta suojattua Observis Oy:n kehitysympäristöä.

Keräämme oikeutettuun etuun perustuen Sovelluksen käyttäjäksi rekisteröitymisen, Peliin liittymisen, sekä
Pelin pelaamisen yhteydessä kerättyjen ja antamiesi tietojen lisäksi myös seuraavia käyttäjän
ominaisuustietoja (myöhemmin viitattu myös “Käyttäjän Ominaisuustiedot”) Sovelluksen käytön aikana:

● Palvelun kävijä- tai käyttäjämäärät
● Palvelun käyttäjien ikäryhmäjakauma
● Palvelun käyttäjien sukupuolijakauma
● Palvelun käyttäjien kiinnostukset yleisin kohderyhmittäin
● maat tai maanosat, joista Palvelua käytetään
● uusien ja vakiintuneiden Palvelun käyttäjien jakauma
● verkko-osoite, mistä on tultu Palveluun
● aiemmat sekä suosituimmat sivut tai näkymät ja niiden näyttökerrat Palvelussa
● selainversiot, joilla Palvelua käytetään
● laitteet, joilla Palvelua käytetään
● Palveluissa käytetty aika.

Käytämme yllä lueteltuja kerättyjä Käyttäjän Ominaisuustietoja Sovelluksen käyttötilastojen tarkasteluun,
jotta voisimme ymmärtää Sovelluksen käyttäjiä ja heidän mieltymyksiään, mikä auttaa meitä
parantamaan Sovellusta ja sen käyttökokemusta, parantamaan ja kehittämään liiketoimintaa mukaan
lukien tuotekehitys, sekä palvelemaan asiakkaitamme. Emme säilytä yllä lueteltuja kerättyjä Käyttäjän
Ominaisuustietoja muiden kerättyjen tietojen kanssa samassa paikassa, emmekä yhdistele millään
tavalla mitään yllä lueteltuja kerättyjä Käyttäjän Ominaisuustietoja mihinkään muihin kerättyihin tietoihin.
Yllä luetellut kerätyt Käyttäjän Ominaisuustiedot tallennetaan, säilytetään, pidetään ja käsitellään erillään
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kaikista muista kerätyistä tiedoista, jotta henkilöä ei voitaisi muita kerättyjä tietoja yhdistelemällä
tunnistaa. Emme käytä yllä lueteltuja kerättyjä Käyttäjän Ominaisuustietoja suoramarkkinointiin, emmekä
suorita minkäänlaista Sovelluksen käyttäjiin kohdistuvaa tai muuta automaattista päätöksentekoa
minkään yllä lueteltujen kerättyjen tietojen pohjalta.

Tietojen luovutus

Asiakaspalveluna saatamme luovuttaa kerättyjä Käyttäjän Ominaisuustietoja vain Sovelluksen
käyttötilastojen muodossa Pelien Tekijöille, sekä yhteistyökumppaneillemme. Saatamme julkaista Pelin
pelin kärki -listassa näkyviä pelaajien tietoja esimerkiksi sosiaalisessa mediassa. Kolmannella
Osapuolella on pääsy vain seuraaviin antamiisi tietoihin ja pelaamiesi Pelien aikana muodostettuihin
pelisuoritustasi koskeviin tietoihin:

● Pelaajanimesi
● Sijoituksesi Pelissä
● Pelissä ansaitsemasi pistemäärä

Yllä luetellut tiedot luovutetaan Kolmansille Osapuolille Pelien pelaajien pelin kärki -listan muodossa.
Kolmannet Osapuolet voivat käyttää näitä tietoja Observis Oy:n rajoittamana, sekä nykyisen
lainsäädännön puitteissa esimerkiksi muodostaakseen ja esittääkseen pelin kärki -listan Pelin
kuukausittaisista pelaajista.

Sovellusta koskevat käytännöt

Sovellusta koskevat käytännöt:

● Käsittelemme tässä tietosuojakäytännössä kuvattuja tietoja oikeutettuun etuun perustuen, jotta
pystyisimme mahdollistamaan Sovelluksen tarkoituksenmukaisen käytön ja Sovelluksen
toiminnan sinua varten.

● Voit oikaista antamiasi tietoja tai pyytää tietojesi poistamista X-routes-pelaajarekisteristämme
ottamalla yhteyttä sähköpostilla info@observis.fi tai suoraan nimitettyyn tietosuojavastaavaan
etsimällä yhteystiedot verkkosivuiltamme www.observis.fi.

● Antamalla suostumuksesi Sovellus käyttää tarkkaa sijainti-/paikkatietoasi näyttääkseen sijaintisi
kartalla. Sovellus ei jaa tarkkaa sijainti-/paikkatietoasi, eikä tallenna sitä Sovellukseen tai
Sovelluksen käyttämään tietokantaan tai muuhun rekisteriin. Voit peruuttaa suostumuksesi
peruuttamalla Sovelluksen luvan käyttää tarkkaa sijainti-/paikkatietoasi laitteesi asetuksista, tai
poistamalla Sovelluksen laitteestasi.

Muilta osin sovelletaan Observis Oy:n yleistä tietosuojaselostetta.
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